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BITS-Anwendertagung

Beschaftigten-Sensibilisierung zur Informationssicherheit
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Der Anlass

Die Behorden in Deutschland sind mehr denn je aufgefordert, die ihnen
anvertrauten Informationen sicher zu verarbeiten.

Nicht nur personenbezogene Daten, auch Haushaltsdaten, statistische Daten und
vorbereitende Unterlagen mussen in ihrer Vertraulichkeit, Integritat und Verfligbar-
keit angemessen geschiitzt werden. Die Angriffe kommen von innen und von auf3en
und haufig werden sie durch Unachtsamkeit der Beschaftigten beglinstigt.

IT-Grundschutz und Beschaftigtensensibilisierung

Die MaRBnahme 2.312 des IT-Grundschutz-Katalogs des Bundesamtes fiir Sicherheit
in der Informationstechnik (BSI) erklart: ,Die Mitarbeiter sind wesentliche Erfolgs-
faktoren, um Informationssicherheit in einer Institution zu etablieren und aufrecht-
zuerhalten. Sie sind es, die technische Schutzsysteme nutzen oder administrieren,
die Richtlinien und Vorgaben mehr oder weniger sorgfaltig beachten und die aus
Unkenntnis oder Vorsatz sicherheitsrelevante Fehler machen kénnen. [...] Ziel jeder
Institution sollte es daher sein, dass alle Mitarbeiter den Wert und die Notwendig-
keit einer angemessenen Informationssicherheit zur Erfullung ihrer Aufgaben und
den Fortbestand der Institution erkennen, akzeptieren und aktiv unterstiitzen.”

Behorden-IT-Sicherheitstraining ,,BITS“

Seit beinahe zehn Jahren steht den Behorden in Deutschland das kostenfreie und
anpassbare Behorden-IT-Sicherheitstraining ,,BITS als E-Learning-Programm zur
Verfligung. Viele tausende Beschaftigte konnten sich selbstandig tiber BITS zu den
wichtigsten Gefahren im Bereich IT-Sicherheit sensibilisieren und lernen, wie man
ihnen richtig begegnet.

Die BITS-Anwendertagung

Die erste BITS-Anwendertagung soll den Behorden verdeutlichen, welche Bedeu-
tung die Sensibilisierung der Beschaftigten zu Fragen der IT-Sicherheit hat.

Sowohl in Vortragen zu den Grundlagen und Hintergriinden der Bedeutung und des
Wirkens von entsprechenden Mainahmen als auch in Workshops zum optimalen
Einsatz von BITS im eigenen Haus kdnnen Interessierte und erfahrene Nutzerinnen
und Nutzer lernen, wie sie die Informationssicherheit nachhaltig erhchen kénnen.

Das Seminarprogramm

09:00 - 09:30 Uhr Akkreditierung

09:30 - 09:50 Uhr BegriiRung
Dr. Lutz Gollan, Hamburg
Frank Thies, Dlisseldorf

09:50 —10:20 Uhr Sensibilisierung in der Bundesverwaltung — Erfahrungen
und Angebote
Dr. Kathe Friedrich, Brihl

10:20 —10:50 Uhr Bluff me if you can — Die Psychologie der Beschaftigten
Dietmar Pokoyski, KéIn

10:50 —-11:15 Uhr Kaffeepause



11:15-12:00 Uhr Menschen machen Fehler: Mehr Sicherheit durch Security
Awareness erganzt um automatische Sicherheits-
maBnahmen — Vision und Gegenwart
Michael Ochs, Kaiserslautern

12:00 —12:45 Uhr Mittagessen
12:45-13:00 Uhr Aufteilung Workshops

13:00 —14:15 Uhr Workshop 1: Bausteine von Awareness-Kampagnen
Helmut Honermann, Idstein

Workshop 2: Pimp your BITS — Modifikationen und
Erweiterungen fiir BITS
Frank Thies, Dusseldorf

Workshop 3: Neue Lektion fiir BITS — lhre Ideen sind gefragt!
Dr. Lutz Gollan, Hamburg

14:15 —14:45 Uhr Kaffeepause

14:45—15:45 Uhr Vorstellung der Workshop-Ergebnisse
Dr. Lutz Gollan, Hamburg
Frank Thies, Dlisseldorf

15:45—-16:00 Uhr Zusammenfassung, Ausblick

Die Referenten

» Dr. Lutz Gollan
Behordlicher Informationssicherheitsbeauftragter,
Behorde fir Inneres und Sport, Hamburg

» Dr. Kathe Friedrich
Bundesakademie fur Offentliche Verwaltung, Briihl

» Dietmar Pokoyski
Geschaftsfiihrer, known_sense, KoIn

» Michael Ochs
Geschaftsfeldleiter Information Systems,
Fraunhofer IESE, Kaiserslautern

» Helmut Honermann
Manager Sales & Operations, NTT COM Security, Idstein

» Frank Thies
Kommunal Agentur NRW, Disseldorf

Anmeldung

Ihre verbindliche Anmeldung erwarten wir schriftlich bis 14 Tage vor Seminar-
beginn. Sie erhalten eine schriftliche Eingangsbestatigung und eine Anreise-
beschreibung ca. 3 Wochen vor Seminarbeginn. Bitte senden Sie Ihre Anmeldung
per E-Mail an Frau Claudia Dumsch, dumsch@KommunalAgenturNRW.de oder nutzen
Sie das Formular auf unserer Website:

www.kommunalagenturnrw.de/index.php/veranstaltungsuebersicht.html

www.KommunalAgenturNRW.de
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Programmanderungen, Referenten- oder auch Ortswechsel sowie die Absage
von Seminaren behalten wir uns vor. In jedem Fall sind wir bemiiht, Sie rechtzeitig
zu informieren. Weitergehende Anspriiche sind ausgeschlossen.

Zielgruppe

IT-Sicherheitsbeauftragte, IT-Verantwortliche, Fiihrungs- und Fachkrafte aus
den Hauptamtern und den (Fach-) Bereichen Zentrale Dienste und Personal sowie
Mitarbeiter von Eigenbetrieben und Eigen- oder Beteiligungsgesellschaften.

Kosten

Die Teilnahme an der BITS-Anwendertagung ist dank der finanziellen Unterstiitzung
des IT-Planungsrates kostenlos. Dies umfasst die Verpflegung wahrend der
Veranstaltung. Ubernachtungen mussen von lhnen selbstéandig gebucht werden.*

*Ubernachtung/ Tagungsort

Falls gewiinscht, kann im Veranstaltungsgebaude eine Ubernachtung
auf eigene Rechnung gebucht werden (z.B. EZ inkl. Frithstiick 68,- €;

Reservierung@aufdemheiilzigenber .de, Tel. 0202 28 36 3—0). o
Internationales vange Isches Tagungszentrum,MlSSlonsstraISe 9,

42285 Wuppertal.
Tei nehmglezatﬁ\

Die Teilnehmerzahl ist streng begrenzt.

Bankverbindung

Konto der Kommunal Agentur NRW GmbH:
Kreissparkasse Dusseldorf

IBAN: DEO8 3015 0200 0001 0820 15
SWIFT-BIC: WELADED1KSD

Veranstalter

Kommunal Agentur NRW GmbH
Cecilienallee 59, 40474 Dusseldorf
tel:0211/43077-0
fax:0211/43077-22
www.KommunalAgenturNRW.de

Behorde fiir Inneres und Sport, Hamburg
Ansprechpartner:
Dr. Lutz Gollan, Lutz.Gollan@bis.hamburg.de

Kommunal Agentur NRW GmbH
Ansprechpartner:
Frank Thies, thies@KommunalAgenturNRW.de

www.KommunalAgenturNRW.de



Verch
Schreibmaschinentext
/ Tagungsort

Verch
Schreibmaschinentext
Internationales Evangelisches Tagungszentrum,Missionsstraße 9,
42285 Wuppertal.
 




